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El cuestionario tiene como objetivo obtener información técnica y de usabilidad que se dará a las API del Instituto Nacional de Seguros por parte de los socios comerciales, con el fin de valorar requisitos técnicos y de seguridad que se deben cumplir para poder hacer uso de estas.
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I. La información de la tarjeta (débito o crédito) no podrá ser almacenada en ninguna base de datos de la infraestructura tecnológica del socio comercial que captura la información.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo

II. La información de la tarjeta (débito o crédito) deberá enviarse de manera cifrada utilizando encriptación aritmética RSA, cuyas llaves serán provista por el INS. Para dar atención a este punto y por ser información de índole confidencial, se requiere que el socio comercial aporte el correo electrónico donde se enviará esta información. La administración de la cuenta de correo que aporte el socio comercial será de su entera obligación.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo

III. La funcionalidad de captura de datos de la tarjeta (débito o crédito) únicamente podrá comunicarse de manera directa con el API, que para tal fin será provisto por el INS (publicación por sitio seguro), esto sin que medie lógica o servicios intermedios en la solución del lado del socio comercial.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo

IV. El sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito) deberá considerar una conexión a internet, la cual se recomienda que sea simétrica.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo

V. El sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito) deberá instalar y mantener una configuración de cortafuegos para proteger los datos de los tarjeta habientes.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo

VI. El sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito) deberá en la URL ser HTTPS, esto sin importar si se trata de una red pública o privada, para tal fin deberá tener instalado un certificado digital SSL de una entidad certificadora conocida a nivel mundial (Ejemplo: Digicert, GoDaddy, GlobalSign, Entrust, Sectigo, Let´s Encrypt) con vigencia minina a la definida por CA/Browser Forum de acuerdo con lo siguiente:
Desde hoy hasta el 15 de marzo de 2026, la vida útil máxima de un certificado TLS es de 398 días.
A partir del 15 de marzo de 2026, la duración máxima de un certificado TLS será de 200 días.
A partir del 15 de marzo de 2027, la duración máxima de un certificado TLS será de 100 días.
A partir del 15 de marzo de 2029, la duración máxima de un certificado TLS será de 47 días.

      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo
Nota: Incluir imagen del certificado en donde se pueda ratificar la información solicitada.

VII. El sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito) deberá contar con procesos de actualización continua sobre su infraestructura, por lo que será necesario que brinde una descripción sobre la forma en que realiza este proceso y el cronograma anual (recomendado) que lleva a cabo para actualizar parches y versiones de:

· Sistemas Operativos para PC y Servidores:	☐  Acepto y cumplo       ☐  No Acepto o Cumplo
· Antivirus (preferiblemente EDR o XDR): 	☐  Acepto y cumplo       ☐  No Acepto o Cumplo
· Plataforma de telecomunicaciones:	☐  Acepto y cumplo       ☐  No Acepto o Cumplo 
· Revisión de vulnerabilidades técnicas:	☐  Acepto y cumplo       ☐  No Acepto o Cumplo
Nota: Adjuntar cronograma con el lleva a cabo la actualización de los dispositivos de TI y una descripción breve de la metodología de aplicación.

VIII. El sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito) deberá contar con acceso restringido al espacio físico en donde se encuentren los equipos, por tanto, se deberán describir para las infraestructuras ON-PREMISE, los controles perimetrales que son aplicados al centro de datos o zona donde se encuentran los servidores.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo
Nota: Adjuntar detalle de los controles físicos de acceso con los que se cuenta.

IX. El sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito), si se trata de una solución en la “nube”, sea cualquiera de los modelos de implementación SaaS (Software como Servicio), IaaS (Infraestructura como Servicio) o PaaS (Plataforma como Servicio) deberá garantizar con el proveedor mediante documento por escrito, que cumple con todo lo estipulado en este documento.
      ☐  Acepto y cumplo                                                                           ☐  No Acepto o Cumplo
Nota: Adjuntar documentación del proveedor en la nube.

X. Método de verificación del sitio donde el socio comercial exponga la captura de datos de la tarjeta (débito o crédito): 

· La Dirección de Tecnologías de Información del INS, llevará a cabo un monitoreo sobre la vigencia del Certificado Digital, en el momento que éste, por alguna razón, se venza o sea eliminado de los registros del ente emisor y se encuentre disponible para la compra o renovación, se enviará un aviso al socio comercial, quien contará con 1 hora de tiempo para normalizar el estatus de dicha herramienta de seguridad técnica. En caso de que trascurrido este tiempo y el estatus continúe siendo "inactivo" se suspenderá el servicio al socio comercial hasta tanto normalice su situación y lo demuestre. 
☐  Entiendo y Acepto           ☐  No Acepto
· El Instituto Nacional de Seguros queda autorizado para que en cualquier periodo del año pueda llevar a cabo una evaluación de seguridad sobre el sitio del socio comercial, que está consumiendo los recursos de API de la plataforma de pagos.
☐  Entiendo y Acepto           ☐  No Acepto
· El socio comercial debe indicar el URL bajo el cual se van a publicar los recursos de API de la plataforma de pagos:
Haga clic o pulse aquí para escribir texto.

XI. Para conceder los accesos se deberá brindar los datos de contacto del socio comercial con los cuales el INS podrá interactuar para temas técnicos, considerando al menos:
 
· Nombre completo
· Número de identificación (dato verificación)
· Rol que llevará a cabo (administrador del aplicativo, jefe de informática, gerente de la empresa, responsable de incidentes, etc.)
· Número de teléfono
· Correo electrónico
· Horario de atención (comunicados tradicionales e incidentes que se detecten) 
· Esta información será verificada por el personal del INS, mediante consulta telefónica y correo
Completar la siguiente tabla:
	Nombre completo
	Identificación
	Rol
	Teléfono
	Correo
	Horario
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Las respuestas del cuestionario deben ser emitidas directamente por el socio comercial y no por un tercero contratado quién tiene la tarea del desarrollo de las soluciones tecnológicas, esto por cuanto el INS no tiene relación comercial con dichas empresas.
La información debe ser remitida a los ejecutivos del INS encargados de la cuenta del socio comercial, quienes deberán confirmar la recepción de la información y remitir por el procedimiento establecido a la Dirección de Tecnologías de Información del Instituto Nacional de Seguros. 
En caso de no uso del sitio o el api, se deberá notificar de inmediato al Instituto Nacional de Seguros, para dar de baja la conectividad. En caso de algún incumplimiento con lo acá dispuesto, el INS podrá dar de baja la conexión sin perjuicio del INS.
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